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15 -ാം േകരള നിയമസഭ

9 -ാം സേ�ളനം

ന��ചി�മി� േചാദ�ം നം. 20 08-08-2023 - ൽ മ�പടി�്

ക���ർ എമർജൻസി െറേ�ാൺസ ്ടീം േകരള

േചാദ�ം ഉ�രം

�ീ. ആ�ണി േജാൺ,
�ീ െക � ജനീഷ ്�മാർ, 
�ീ. െക. േ�ം�മാർ, 
�ീ. എ�.് സലാം 

�ീ. പിണറായി വിജയൻ
(�ഖ�മ�ി)

(എ) സം�ാന�ിെ� സമ�േമഖലയി�ം ഡിജി�ൽ
സൗകര��ൾ ഏർെ���ക�ം വ�ാപി�ി�ക�ം
െച�േ�ാ�ം ൈസബർ ���ത���ം
അതി�മ��ം ഐ.ടി. േമഖലെയ
ആശ�െ����ത ്ഗൗരവമായി
വിലയി��ിയി�േ�ാ;

(എ) ഉ� ്. ഡിജി�ൽ സൗകര��ൾ വർ�ി�ക�ം അത ്
��തൽ ജന�ളിേല� ് വ�ാപി�ക�ം െച��
സാഹചര��ിൽ ഇവ�െട ഉപേയാഗ�ി�ം

കാര��മതയി�ം ൈസബർ �ര�

ഉറ�വ�േ��ത ് ആവശ�മാണ ്. ഇേതാെടാ�ം
തെ� സാ�ഹിക മാധ�മ�ൾ വഴി

ഉ�ാേയ�ാ�� പല തര�ി�� ത�ി�ക�െട
പ�ാ�ല�ി�ം ഓൺൈലൻ സാ��ിക �യ
വി�യ��െട പ�ാ�ല�ി�ം വിവിധ തര�ിൽ

േശഖരി�ി�� �ി�ി�ൽ ഇൻഫർേമഷൻ േചാർ�
േപാകാെത സംര�ി��തി�ം �ിയാ�കമായ
ൈസബർ �ര� ഉറ�വ�േ���� ്.
ഇ�ര�ി�� ���ത��ൾ ഫല�ദമായി

േനരി��തി�േവ�ി എ�ാ േപാലീസ ് ജി�കളി�ം
(ക�ർ �റൽ ഒഴിെക) ൈസബർൈ�ം േപാലീസ ്
േ�ഷ�കൾ �വർ�ി� വ��. ൈസബർ

േമഖലയിൽ സ�കാര� പ�ാളി�േ�ാെട

ഗേവഷണം നട��തി�ം ൈസബർ

െവ�വിളികൾ� ് സമയ ബ�ിതമായി പരിഹാരം
കാ��തി�ം തി�വന��രം, െകാ�ി,
േകാഴിേ�ാട ് എ�ീ �ല�ൾ േക�ീകരി� ്
ൈസബർ േഡാ�കൾ �ാപി� ് �വർ�ി�

വ��. ൈസബർ േമഖലയി�� ചലന�ൾ

നിരീ�ി��തി�ം നിർേ�ശ�ൾ

�പവതക്രി��തി�ം എസ ്.പി. െട�ി�ൽ

ഇ�ലിജൻസ ് എ� ത�ിക ��ി�ി�� ്. ൈസബർ
���ത��ളിൽ �ിയാ�കമായ ഇടെപടൽ

നട��തി�ം സാേ�തിക നിർേ�ശ�ൾ

നൽ��തി�ം േക��ം ഇതര

സം�ാന��മായി ഏേകാപന �വർ�ന�ൾ

നട��തി�ം ഐ.ജി. ൈസബർ ഓ�േറഷൻസ ്,
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എസ ്.പി. ൈസബർ ഓ�േറഷൻസ ് എ�ീ

ത�ികകൾ ��ി�ി�� ്. �ടാെത ൈസബർ

�ര��ം ���ത��െള�ം സംബ�ി� ്
�ര�ിതമായി ഓൺൈലൻ സേ�ത�ൾ

ഉപേയാഗി��തിെന �റി�ം സ�ീകരിേ�� �ൻ
ക�ത�കെള�റി�ം ൈസബർ േപാലീസ ്
സ ്േ�ഷ�കൾ, ൈഹ-െടക ് ൈ�ം എൻക�യറി
െസൽ, ൈസബർ േഡാം �തലായവ വഴി�ം േകരളാ
േപാലീസിെ� വിവിധ േസാഷ�ൽ മീഡിയ

�ാ�േ്ഫാ�കളി�െട�ം ആവശ�മായ

േബാധവതക്രണം നിര�രം നട�ി വ��� ്.
ൈസബർ ���ത���െട ഉറവിട�ിെ�

വലിെയാ� ശതമാന�ം മ� ്
സം�ാന�ളിലാെണ�� കാര�ം �ടി

പരിഗണി� ് േക� സർ�ാ�മായി സഹകരി� ്
ൈസബർ ���ത��ൾ തട��തി�ം ൈസബർ
�ര� ഉറ�വ���തി�ം ഈ േമഖലയിെല
സാേ�തിക വളർ�� ് അ�സരി�� ജാ�ത�ം
ഇടെപട�ം നട�ി ൈസബർ ��ാേന�ഷണം
ത�രിതെ����തി�ം േവ� സത�ര നടപടികൾ
സം�ാന േപാലീസ ്സ�ീകരി� വ��.

(ബി) ൈസബർ ���ത���ം അതി�മ��ം
തട��തിനായി എെ��ാം �തന
സംവിധാന�ളാണ ്ഏർെ���ിയിരി��െത�്

വ��മാ�േമാ;

(ബി) . ൈസബർ ���ത���ം അതി�മ��ം
തട��തി�ം സ�ീർ�മായ ൈസബർ
���ത��ൾ അേന�ഷി��തി�ം േവ�ി
എ�ാ േപാലീസ ് ജി�കളി�ം (ക�ർ �റൽ
ഒഴിെക) ൈസബർ േപാലീസ ് സ ്േ�ഷ�കൾ
�പീകരി�ി�� ്. ൈസബർ േപാലീസ ്
സ ്േ�ഷ�കളിൽ ൈസബർ ���ത��ൾ
ൈകകാര�ം െച��തിൽ ൈവദഗ്ധ�ം

േനടിയ േപാലീ�കാെര നിേയാഗി�ി���ം
ൈസബർ േലാകെ� െവ�വിളികൾ

േനരി��തിനായി േപാലീ�േദ�ാഗ�ർ� ്
സിഡാ�,് എൻസിആർബി

എ�ിവിട�ളിൽ പരിശീലനം നൽകി

വ��� ്. ൈസബർ ���ത���ം

അതി�മ��ം തട��തിനായി

�പീകരി�ി�� േകരള ൈസബർ ൈ�ം
േകാ-ഓർഡിേനഷൻ െസ�ർ (െക 4 സി),
ഇ��ൻ ൈസബർ ൈ�ം േകാ-
ഓർഡിേനഷൻ െസ�ർ (ഐ 4 സി) മായി
സഹകരി� ് �വർ�ി� ് വ��. രജി�ർ
െച� േക�ക�െട അേന�ഷണ�ിനായി

പരമാവധി �തന ഡിജി�ൽ എവിഡൻസ ്
കള�ൻ ഉപകരണ��ം �തഗതിയി��
നടപടികൾ സ�ീകരി��തിനായി

നാഷണൽ ൈസബർ ൈ�ം റിേ�ാർ�ിംഗ് 
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േപാർ�ലിെ� േസവന�ം ഉപേയാഗെ���ി

വ��� ്. 1930 എ� ന�രിൽ നി�ം
േപാർ�ൽ �േഖന ഓൺൈലനാ�ം

െപാ�ജന�ൾ� ് പരാതി േഫാൺ

�ഖാ�ിരം അറിയി�ാ��താണ ്.
സാ��ിക ത�ി�ക�മായി ബ�െ�� ്
അേ�ഷണ ഏജൻസിക�ം ബാ�കൾ, ആർ

ബി ഐ, സാ��ിക ഇടനില�ാർ,
േപെ��് വാല�കൾ, എൻ പി സി ഐ
(നാഷണൽ േപെ��്സ ് േകാർ�േറഷൻ
ഓഫ ് ഇ��) �തലായവ ഒ�മി� ്
�വർ�ി�� ഒ� െപാ� സംേയാജിത
�ാ�േ്ഫാമാണ ് നാഷണൽ ൈസബർ ൈ�ം
റിേ�ാർ�ിംഗ്  േപാർ�ൽ. ത�ി�കാരിേല� ്
േപാ�� പണ�ിെ� ഒ�� ് തട��തിന ്
സം�ാന േപാലീസിന ് �തഗതിയി��
നടപടി സ�ീകരി�ാൻ ഇ� വഴി കഴി��.
 
. സം�ാന സർ�ാരിെ� വിവിധ

വ��ക�െട ഇ-ഗേവണൻസ്
ആ��ിേ�ഷ�കൾ �ര�ിതമായി

ൈകകാര�ം െച��തിനായി േകരള

സം�ാന ഐ ടി മിഷൻെറ കീഴിൽ
�വർ�ി�� ര� ഡാ�ാ

െസ��കളിലായി േഹാ� ് െച�ിരി��.
ഇ�െന േഹാ� ് െച�ിരി��

ആ��ിേ�ഷ�ക�െട �ര�ാ ഉറ�

വ���തിനായി അത�ാ�നിക

സംവിധാന�ൾ േ�� ് ഡാ�ാ

െസ��കളിൽ സ�മാ�ിയി��.്

. ��തായി �പക�ന െച� ഇ-ഗേവണൻസ്
ആ��ിേ�ഷ�കൾ േഹാ� ് െച��തിന ് �ൻപായി
െസക�രി�ി ഓഡി� ് നട�ി ആ��ിേ�ഷ�കളിെല

�ര�ാ ന�നതകെള�ാം പരിഹരി� "േസഫ ് �
േഹാ� ് സർ�ിഫി��"് സമർ�ിെ��ിൽ മാ�േമ
േഹാ� ് െച�ാ�� �ടർനടപടി�ായി അ�മതി
ലഭി�ക��. ഇതി� േവ� മാർ� നിർേദശ
േരഖകൾ സർ�ാർ �സി�ീകരി�ി��.്

. ൈസബർ ഇടം ശ�ിെ����തിന ്സം�ാന

ഐടിമിഷ� കീഴി�� െസർ�-്െക േദശീയ

ൈസബർ േകാർഡിേനഷൻ െസ��മായി േചർ�്
�വർ�ി�വ��.

. ഒ� �ൻക�തൽ നടപടിയായി, നിലവിൽ േഹാ�്
െച�ി�� ഇ-ഗേവണൻസ ് ആ��ിേ�ഷ�ക�െട
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�ര�ാ ന�നതകൾ െസർ� ് - െക

പിരിേയാഡി�ലായി പരിേശാധി� കെ��ക�ം ,
അതിെല �ര�ാ പാളി�കൾ യഥാസമയം

അതാത ് വ��കെള അറിയി�ക�ം േവ�

�ര�ാ മാർ��ൾ, നിർേ�ശ�ൾ എ�ിവ

െസർ� ്-െക �േഖന നൽകിവ�ക�ം െച��.

(സി)

��തായി ഉയർ�വ�� ൈസബർ ഭീഷണികെള
േനരി��തിന ്പര�ാ�മാ�ം വിധം ��ത
സംവിധാന�െള ൈവവി��വൽ�രി��തിന്
നടപടി സ�ീകരി�േമാ;

(സി) . സ�ീകരി�വ���.് കാര��മമായ

േപാലീസിംഗി�� സാേ�തിക വിദ�

വർ�ി�ി��തി�ം ൈസബർ ഇ�ലിജൻസ ്,
ൈസബർ െസക�രി�ി, ഇൻസിഡൻസ ്
െറേ�ാൺസ ്, ൈസബർേസ�ി, ഡാർ� ് െന� ്/
വി.പി.എൻ േമാണി�റിംഗ്  �ട�ിയവ

ൈസബർേഡാമിെ� ചില �ധാന

�വർ�ന�ളാണ ്. �ഡ�്  േപാലീസ ്
േകഡ�കൾ, നാഷണൽ സർ�ീസ ് �ീം

േവാള�ിയർമാർ, േകാേളജ ് �ഡ�് , റസിഡ�് സ ്
അേസാസിേയഷ�കൾ മ� ് സർ�ാർ

�ാപന�ൾ എ�ിവർ�ായി നിര�രം ൈസബർ
േബാധവതക്രണ �ാസ ്/േ�ാ�ാ�കൾ നട�ി

ഓൺൈലൻ �ഷണ�ൾെ�തിരായി

െപാ�ജന�െള േബാധവതക്രി�വാ��

നടപടികൾ സം�ാന േപാലീസ ്സ�ീകരി� വ��.

. േദശീയ ൈസബർ �തിസ�ികൾ� ് േപാ�ം
കാരണമാ�� ൈസബർ ആ�മണ�ൾ�്

ഇരയാകാതിരി�ാൻ നിർണായക വിവര

സംവിധാന�ൾ ഏ��ം ഉയർ� �ൻഗണനേയാെട
�ര�ിതമാ�ക�ം പരിര�ി�ക�ം േവണം.
ൈസബർ �തിസ�ിയിൽ നി� ്കരകയ��തി�ം
�തികരി��തി�ം ഏേകാപി�ി��തി��� ഒ�
കർ� പ�തി ത�ാറാ�ി നട�ിലാേ����.്
ഇതിൻെറ ഭാഗമായി ഒ� കരട ് ആ�ൻ �ാൻ
ത�ാറാ�ി വരികയാണ.്

. ഇൻഫർേമഷൻ െസക�രി�ി േപാളിസി

ത�ാറാ��തി�� നടപടികൾ െസർ� ് -െക
സ�ീകരി� വ��.

. ൈസബർ �ര�ാ അവേബാധം ഫല�ദമായി
��തൽ തല�ളിേല� ് �ചരി�ി��തിനായി

സ ്��കൾ, േകാേള�കൾ, േജാലി �ല�ൾ,
വ�വസായ തല�ളിൽ ശിൽപശാലകൾ,
െവബിനാ�കൾ, മ�ര�ൾ എ�ിവ�െട

പര�രകൾ നട�ാൻ െസർ�-്െക പ�തി

ത�ാറാ�ി വ��.

(ഡി) നിലവിൽ ൈസബർ ഭീഷണി േനരി��തിനായി (ഡി) ൈസബർ �ര��മായി ബ�െ�� വിഷയ�ൾ
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ക���ർ എമർജൻസി െറേ�ാൺസ ്ടീം േകരള
(CERT-K)�െട േന�ത��ിൽ നട�ിവ��

�വർ�ന�ൾ എെ��ാമാെണ�്
വിശദമാ�േമാ?

ൈകകാര�ം െച��തിനായി 2010 െമയ്

മാസ�ിൽ ക���ർ എമർജൻസി റേ�ാൻസ ് ടീം-
േകരള�െട �വർ�നം ആരംഭി�. ക���ർ

എമർജൻസി െറേ�ാൺസ ് ടീം-ഇ�� (CERT-In)
എ� വിഭാഗ�മായി CERT-K സഹകരി�

�വർ�ി��.

�മതലകൾ

. സർ�ാർ െവബൈ്സ�കെള ൈസബർ

ആ�മണ�ളിൽ നി�ം �തിേരാധി��തിനായി
െസർ�-്െക െവബൈ്സ�ക�െട �ര�ാ

ഓഡി�ിംഗ് നട�ക�ം, അതിെല �ര�ാ

പാളി�കൾ അതാത ് വ��കെള അറിയി�ക�ം
അതി� േവ� �ര�ാ മാർ��ൾ

നിർേ�ശി�ക�ം െച� വ��.

. ൈസബർ �ര�ാ ആ�മണ�ൾ�്

വിേധയമാ�� സർ�ാർ െവബൈ്സ�/്െവബ്
ആ��ിേ�ഷെ� ഇൻസിഡ�്/േലാഗ് അനാലിസിസ്
നട�ക�ം ഭാവിയിൽ ഇ�ര�ി��

ആ�മണ�ൾ വരാതിരി�വാൻ േവ�ി��

�ൻക�ത�കൾ ആവി�രി�ക�ം െച��. 

. വിവിധ വ��കളി�� വിവര സാേ�തിക

േമഖലയിെല ഉേ��ാഗ�ർ� ്ൈസബർ െസക�രി�ി
സംബ�മായ േബാധവൽ�രണ �ാ�കൾ

സംഘടി�ി�ക�ം �ര�ാ നിർേദശ�ൾ

ന�ക�ം െച��. �ടാെത ൈസബർ �ര�െയ
സംബ�ി� േബാധവൽ�രണം സർ�ാർ

ജീവന�ാർ, െപാ�ജന�ൾ എ�ിവരിേല�്

പരമാവധി എ�ി�ക എ� ല��േ�ാെട ഒ�
ഓൺൈലൻ േപാർ�ൽ സ�ീകരി�ി��.്

. ഓേരാ ഓർഗൈനേസഷെ��ം വ��തല ചീഫ്
ഇൻഫർേമഷൻ െസക�രി�ി ഓഫീസർ (CISO)
തിരി�റി��തി�� നടപടികൾ ഇതിനകം തെ�
ആരംഭി� കഴി�.

. SDC/SECWAN എ�ിവയിെല െസർവർ /
െന� ്വർ�ക�െട �ര�ാ വിട�കൾ തിരി�റി�
�പാർശ െച��തിനായി ഇൻ�ാ�കച്ർ ഓഡി�്
നട�ി �ര� വർ�ി�ി��തി�� �ര�ാ
മാർ��ൾ നിർേ�ശി�ക�ം െച� വ��.

. ൈസബർ സ��താ േക�ം, NCIIPC, NIC-CERT
�തലായവയിൽ നി� ് ലഭി�� �ധാനെ��

ൈസബർ ഭീഷണി അേലർ�ക�ം, CERT-IN
�സി�ീകരി�� അൈഡ�സറിക�ം, �തിേരാധ
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നടപടിക�ം അതാ� സർ�ാർ വ��കൾ�ം,
ഡാ�ാെസ��കൾ�ം നൽകി വ��.

. േസാഷ�ൽ മീഡിയ, ഡിജി�ൽ േപയ ്െമ�കൾ
�ട�ിയവ�െട �തഗതിയി�ം വ�ാപക�മായ

ഉപേയാഗെ� �റി� ് പൗര�ാർ�ിടയിൽ

അവേബാധം ��ി�ാൻ ല��മി� ് ഇലേ�ാണി�്
ആൻഡ ് ഇൻഫർേമഷൻ െടക ്േനാളജി മ�ാലയം
(MeitY) 'േ� േസഫ ്ഓൺ ൈലനിൽ' എ� േപരിൽ
ഒ� ക�ാെ�യിൻ നട�ിവ��. അതിെ�

ഭാഗമായി ഒഫീഷ�ൽ േസാഷ�ൽ മീഡിയ

ഹാൻഡി�കൾ വഴി അവേബാധം നൽകിവ��. 

. ൈസബർ ഇടം ശ�ിെ����തിന ് േദശീയ
ൈസബർ േകാർഡിേനഷൻ െസ��മായി േചർ�്
�വർ�ി�വ��.

െസ�ൻ ഓഫീസർ


