
15 -ാം േകരള നിയമസഭ

12 -ാം സേ�ളനം

ന�� ചി�ം ഇ�ാ� േചാദ�ം നം. 141 07-10-2024 - ൽ മ�പടി�്

ൈസബർ ത�ി�കൾ തടയാൻ നടപടി

േചാദ�ം ഉ�രം

�ീ. എൻ. ഷം��ീൻ,
�ീ. പി. െക. ബഷീർ,
�ീ. െക. പി. എ. മജീദ്

�ീ. പിണറായി വിജയൻ
(�ഖ�മ�ി)

(എ) സം�ാന� ്��ാേന�ഷണ�ിെ� �പ�ിൽ

െവർച�ൽ അറ� ്െചെ�� ്വിശ�സി�ി�്
ൈഹെടക ്ൈസബർ ��വാളി സംഘ�ൾ പണം
ത��തായ സംഭവ�ൾ വർ�ി�വ��ത്
��യിൽെ��ി�േ�ാ;

(എ) അ�ദിനം വികസി�വ�� വിവര

സാേ�തികവിദ�െ�ാ�ം അവ ��പേയാഗം

െച�� സാ��ിക ത�ി�ക�ം ൈസബർ

���ത���ം രാജ�� ് �മാതീതമായി

വർ�ി���.് സം�ാന�ം ഇ�രം ത�ി�്
സംബ�ി� പരാതികൾ ലഭി�ി��.് അ�രം

���ത��ൾെ�തിെര ശ�മായ നടപടികൾ

സ�ീകരി��തിന ് 05.01.2024-െല സ.ഉ (ൈക)
നം. 04/2024/ആഭ��രം ന�ർ ഉ�രവ ് �കാരം
സം�ാന� ് ൈസബർ േപാലീസ ് ഡിവിഷൻ
ആരംഭി�.

ൈസബർ േപാലീസ ് ഡിവിഷൻ: ൈസബർ

���ത��െള േനരി��തി�ം അവ വിശകലനം
െച� ് ���ത��ൾ� ് ഇടയാ�� വ�തകൾ
കെ��ി ഇ�ാ� െച��തി�ം, ൈസബർ
സംബ�മായ േക�കളിൽ േപാലീസ്

േ�ഷ�കൾ�ം, ൈസബർ െസ�കൾ�ം

ആവശ�മായ പി�ണ നൽ��തി���

നടപടികൾ ൈസബർ ഡിവിഷൻ സ�ീകരി�വ��.
��ത ഡിവിഷെ� കീഴിൽ പ�ി� ്ഔ� ്റീ� ്��്,
ൈസബർ േ�ാഡ ്ആ�് േസാഷ�ൽ മീഡിയ ��,്
ൈസബർ െസക�രി�ി ആ�് അഡ�ാൻസ ്ഡ ്ൈ�ം
��,് തി�വന��രം, െകാ�ി, േകാഴിേ�ാട്

ൈസബർ േഡാ�കൾ, അനാലിസിസ ് വിംഗ്,
െ�യിനിങ ്ആൻഡ ് ക�ാസി�ി ബിൽഡിംഗ് എ�ീ
വിഭാഗ�െള ഏേകാപി�ി� ് െകാ��

�വർ�ന�ൾ നട� വ��.

പ�ിക ് ഔ� ് റീ� ് ��:് െപാ�ജന�ൾ� ് ഓൺ
ൈലൻ സാ��ിക ത�ി�ിനിരയായ പരാതികൾ
രജി�ർ െച��തിന ്24 മണി��ം �വർ�ി��
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- െ� േടാൾ �ീ ന�ർ 1930 (Call Center)
നിലവി��.് ഇതി�െട ലഭി�� വിവര�ളിൻേമൽ
ത�ി�കാ�െട ബാ� ്അ�ൗ�കൾ േ�ാ� ് െച�്
ത�ിെയ�� �കകൾ തിരി� പിടി��തി��
�ടർനടപടികൾ ബ�െ�� ബാ�്

അധികാരിക�മായി േചർ� ് പ�ിക ് ഔ�റ്ീ� ് ��്
�േഖന സ�ീകരി�വ��.

ത�ി�കാർ ഉപേയാഗി�വ� 12,658 െമാൈബൽ
സിം കാർ�ക�ം 14,293 ഡിൈവ�ക�ം (IMEI
ന�ർ �കാരം) േ�ാ� ് െച� ് �വർ�ന

രഹിതമാ�ിയി��.് ത�ി�കാർ �ിരമായി

ഉപേയാഗി� വ�ി�� 29,020 അ�ൗ�കൾ
(Mule Accounts) നിർ�ീവമാ�ിയി��.്

ൈസബർ േ�ാഡ ്ആ�് േസാഷ�ൽ മീഡിയ �� ് :
ൈസബർ ���ത��െള േനരി��തി�ം, അവെയ
വിശകലനം െച� ് ���ത��ൾ� ് ഇടയാ��
വ�തകൾ കെ��ി ഇ�ാ� െച��തി�ം
അ�രം െവബൈ്സ�കൾ, അനധി�ത

ഓൺൈലൻ േലാൺ ആ�കൾ, േസാഷ�ൽ മീഡിയ
അ�ൗ� ് / േപാ� ് / േപജ് �തലായവ ൈസബർ
പേ�ാളി�ി�െട കെ��ി ൈസബർ േ�സിൽ
നി�ം നീ�ം െച��തി��� നടപടികൾ

ൈസബർ േ�ാഡ ്ആ�് േസാഷ�ൽ മീഡിയ ��്
വഴി സ�ീകരി� ്വ��.

ഓൺൈലൻ സാ��ിക ത�ി�മായി ബ�െ��്

രജി�ർ െച� േക�കളി�ം, ൈസബർ

പേ�ാളി�ി�െട ത�ി�ി�പേയാഗി� എ�്

കെ��ിയ�മായ 18,200 െവബൈ്സ�ക�ം 537
അനധി�ത ഓൺൈലൻ േലാൺ ആ�ക�ം, 9,067
േസാഷ�ൽ മീഡിയ അ�ൗ� ് /േപാ�/് േപജ്
എ�ിവ�ം നിർജീവമാ�ിയി��.്

ൈസബർ െസക�രി�ി ആ�് അഡ�ാൻസ ്ഡ ്ൈ�ം
വിഭാഗം: ൈസബർ െസക�രി�ി ആ�മണ�ൾ
�തിേരാധി��തിനായി INDIAN COMPUTER
EMERGENCY RESPONSE TEAM (CERT-IN)
-മായി േചർ� ് ൈസബർ െസക�രി�ി ആ�്
അഡ�ാൻസഡ് ്ൈ�ം വിഭാഗം �വർ�ി�വ��.

േപാലീസ ് േസനെയ ൈസബർ അ�ാ�കൾ

േനരിടാൻ �സ�മാ��തിെ� ഭാഗമായി ഒ�
വിദ� േസനെയ സം�ാന തല�ി�ം

ജി�ാതല�ി�ം �പീകരി��തിനായി BSNL,
െകാ�ിൻ �ണിേവ�ി�ി ഓഫ ് സയൻസ ് ആൻഡ്
െടേ�ാളജി (CUSAT), ഇ��ൻ ഇൻ��� ് ഓഫ്
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ഇൻഫർേമഷൻ െടേ�ാളജി (IIT), നാഷണൽ
േഫാറൻസിക ്സയൻസ ്�ണിേവ�ി�ി (NFSU) NIT
Calicut എ�ീ �ാപന��മായി േചർ�്

സമ�മായ പരിശീലന പരിപാടികൾ നട�ക�ം
ഇ�കാരം െ�യിനിംഗ് ലഭി� േപാലീസ്

ഉേദ�ാഗ�െര ഉൾെ���ി എ�ാ ജി�കളി�ം
ഇൻസിഡ�് െറേ�ാൺസ ് ടീ�കൾ

�പീകരി�ക�ം െച�ി��.് സം�ാനെ�

വിവിധ സർ�ാർ വ��കളിൽ വിേദശ രാജ��ളിൽ
നി�ൾെ�െട ഉ�ായ ൈസബർ ആ�മണ�ൾ
��ത ടീ�കെള ഉപേയാഗെ���ി പരിഹരി�ാൻ
സാധി�ി��.് േക�-സം�ാന സർ�ാ�ക�െട
വിവിധ വ��കളി��ായ 31 ഡാ�ാ �ീ�കൾ
ഡാർ� ് െവബ ് ഇൻെവ�ിേഗഷൻ വഴി കെ��ി

��ത വ��കെള അറിയി�ക�ം, അവ

ഒഴിവാ�ാൻ ൈസബർ ൈഹജീൻ

പാലി��തി�� നിർേ�ശ�ൾ, ൈസബർ

െസക�രി�ി ആ�് അഡ�ാൻസ ്ഡ ് ൈ�ം വിഭാഗം
�േഖെന നൽ�ക�ം െച�ി��.്

െസക�രി�ി ഓ�േറഷൻ െസ�ർ : േപാലീസ്
വ��ിെല ക����ക�ം െന� ് വർ�ക�ം 24
മണി��ം നിരീ�ി��തി�ം ൈസബർ

െവ�വിളികൾ േനരി��തി�ം തി�വന��രം

ൈസബർ േഡാമിൽ െസക�രി�ി ഓ�േറഷൻ

െസ�റിെ� ഒ�ാംഘ� �വർ�നം ആരംഭി�ി��.്
േപാലീസ ് ൈസബർ െന� ് വർ� ് �ര�

ഉറ�ാ��തിന ് െസക�രി�ി ഓ�േറഷൻ െസ�ർ
�േഖന േകരള േപാലീസിെല 1000 സി�ം ഓൺ
േബാർഡ ്െച�െകാ�ാണ ്ഒ�ാംഘ� �വർ�നം

ആരംഭി�ി��ത.് ഇ��യിൽ തെ� സ��മായി
െസക�രി�ി ഓ�േറഷൻ െസ�ർ �വർ�ി�ി��

ഏക േപാലീസ ്േസന േകരള േപാലീസ ്ആണ.്

Counter Child Sexual Exploitation Center:
ഈ വിഭാഗം �േഖന ��ികൾ� ് േനെര��
ൈലംഗിക ���ത��ൾെ�തിെര ശ�മായ

�വർ�നം നട�ിവ��. ഓ�േറഷൻ പി - ഹ�്
എ� േപരിൽ നട�� ഓ�േറഷ�കളി�െട
ഇ�വെര 351 േപെര അറ� ് െച�ക�ം, 1758
േക�കൾ രജി�ർ െച�ക�ം 3305
ഉപകരണ�ൾ പിടിെ���ക�ം െച�ി��.്

�തന സാേ�തിക വിദ� ഉപേയാഗി�്, ത�ി�കൾ
ഫല�ദമായി അേന�ഷി��തിന ് 355
ഉേദ�ാഗ�ർ അട�� ഒ� �േത�ക അേന�ഷണ
സംഘം �പീകരി��തി�ം, Artificial
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Intelligence െ� സഹായേ�ാ��ടി ൈസബർ
���ത��െള �തിേരാധി��തിന ് ജന�ൾ�്
ഉപേയാഗ�ദമായ ൈസബർവാൾ േ�ാജ�കൾ
വികസി�ി��തി�ം, Crypto currency വഴി ത�ി�്
�ക ൈകമാ�ം െച��ത ് അേന�ഷി��തി�ം
ഫല�ദമായി ഇടെപ��തി�ം ഒ� �ിപേ്�ാ

കറൻസി ഇൻെവ�ിേഗഷൻ െസ�ർ െകാ�ി

ൈസബർ േഡാമിൽ ആരംഭി��തി��ളള

നടപടികൾ സ�ീകരി�വ��.

ൈസബർ സാേ�തിക േമഖലയിെല �തിയ

അറി�കൾ പകർ� നൽ��തിനായി

�വർ�ി�� െ�യിനിങ ് ആൻഡ ് ക�ാസി�ി
ബിൽഡിംഗ് വിഭാഗ�ിന ്കീഴിൽ വിവിധ റാ�കളിൽ
നി�� 4697 േപാലീസ ് ഉേദ�ാഗ�ർ� ് വിവിധ
വിഷയ�ളിൽ പരിശീലനം നൽകിയി��.്

ൈസബർ ത�ി�കെള�റി� ് പൗര�ാെര

േബാധവൽ�രി��തി�ം സാ��ിക

ത�ി�കളിൽ നി�ം ഭീഷണികളിൽ നി�ം

�ര�ിതരാ��തി�� �ാേയാഗിക അറിവ്

േന��തി�മായി ഓൺൈലൻ �േഖന�� വിവിധ
േബാധവൽ�രണ േ�ാ�ാ�ക�ം നട�ി

വ���.്ൈസബർ ���ത��െള�റി�

ജന�ളിൽ അവേബാധം വളർ��തിന ് േവ�ി
7703 ൈസബർ േവാള�ിയർമാെര രജി�ർ

െച�ക�ം അവർ� ് ജി�ാതല�ിൽ െ�യിനിങ്
നൽ�ക�ം െച�ി��.്

ൈസബർ ��ാേന�ഷണ�ൾ

ഏേകാപി�ി��തി�ം വിവരേശഖരണ�ി�മായി

ൈസബർ പേ�ാൾ വിഭാഗം �വർ�ി� വ��.
െപാ�ജന�ൾ� ് ലഭി�� െമേസ�കൾ,
�ആർഎൽ, ഇ - െമയിൽ, േസാഷ�ൽ മീഡിയ
വിവര�ൾ എ�ിവ വ�ാജമാേണാ എ�്

പരിേശാധി� ് ൈസബർ ത�ി�കളിൽ നി�ം

സംര�ി��തിനായി AI അധി�ിതമായി

�വർ�ി�� ൈസബർ വാൾ േ�ാജ�്

വികസി�ി��തി�� �ാരംഭ നടപടികൾ

�േരാഗമി� വ��.

െപാ�ജന�െള േബാധവൽ�രി��തി��

ഓൺൈലൻ െവബിനാ�കൾ ൈസബർ ഡിവിഷെ�
കീഴിൽ നട�ിവ���.് േപാലീസിെ� Social
Media Centre വഴി�ം വലിയ രീതിയി��

�ചാരണം നട�ിവ��. ൈസബർ ഓ�േറഷൻ
വിഭാഗ�ിെ��ം േലാ�ൽ േപാലീസിെ��ം

സം�� �വർ�ന�ളി�െട �ധാനെ��
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േക�കളിെല �തികെള അറ� ് െച�ക�ം

ത�ിെയ�� �ക വീെ���ക�ം െച�ി��.്

Crypto currency വഴി ത�ി� ് �ക ൈകമാ�ം
െച��ത ് അേന�ഷി��തി�ം ഫല�ദമായി

ഇടെപ��തി�ം ഒ� �ിപേ്�ാ കറൻസി

ഇൻെവ�ിേഗഷൻ െസ�ർ െകാ�ി ൈസബർ
േഡാമിൽ ആരംഭി��തി�� നടപടികൾ

സ�ീകരി� വ��. ൈസബർ ���ത��ൾ

സമ�മായി തട��തിന ് Fin Tech േമഖലയിൽ
സമ�മായ മാ��ൾ വ�േ��തായി��.്
ത�ി�കൾ �ൻ��ി കെ��ി ഉപേഭാ�ാ�ൾ�്

�ൻ�ർ ��റിയി�കൾ നൽ�� സംവിധാന�ൾ
ബാ�ി� ് േമഖലയിൽ ഏർെ���ിയാൽ മാ�േമ
ഉപേഭാ�ാ��െട സമ�മായ �തിേരാധം

ഉറ�വ��ാൻ സാധി�ക��. ഇേതാെടാ�ം
തെ� ഡിൈവസ ് ൈവ� ് ലി�ിംഗ് �തലായ
സാേ�തിക സംവിധാന�ൾ ബാ�ിംഗ് െസ�റിൽ
ഏർെ��േ����.് സമ�മായ ൈസബർ

�ര�ിത ഫിൻ ഇേ�ാ സി�ം െക�ി����തിന്
ആർബിഐ�െട�ം േക�സർ�ാരിെ��ം

സം��മായ ഇടെപടൽ ആവശ�മാണ.്

(ബി) വ�മാനം ഇര�ി�ി�ൽ, സ�ാനം ലഭി�തായി
െത�ി�രി�ി�ൽ, െതാഴിൽ ത�ി�്
എ�ി�െന�ളള ത�ി�കൾ നട��തായി
പരാതികൾ ഉ�ായി�േ�ാ; എ�ിൽ അതിേ�ൽ
എ� ്നടപടി സ�ീകരി�; വിശദമാ�േമാ;

(ബി) അ�ദിനം വികസി�വ�� വിവര

സാേ�തികവിദ�െ�ാ�ം അവ ��പേയാഗം

െച�� സാ��ിക ത�ി�ക�ം ൈസബർ

���ത���ം രാജ�� ് �മാതീതമായി

വർ�ി���.് സം�ാന�ം ഇ�രം ത�ി�്
സംബ�ി� പരാതികൾ ലഭി�ി��.് അ�രം

���ത��ൾെ�തിെര ശ�മായ നടപടികൾ

സ�ീകരി��തിന ് 05.01.2024-െല സ.ഉ (ൈക)
നം. 04/2024/ആഭ��രം ന�ർ ഉ�രവ ് �കാരം
സം�ാന� ് ൈസബർ േപാലീസ ് ഡിവിഷൻ
ആരംഭി�.

ൈസബർ േപാലീസ ് ഡിവിഷൻ: ൈസബർ

���ത��െള േനരി��തി�ം അവ വിശകലനം
െച� ് ���ത��ൾ� ് ഇടയാ�� വ�തകൾ
കെ��ി ഇ�ാ� െച��തി�ം, ൈസബർ
സംബ�മായ േക�കളിൽ േപാലീസ്

േ�ഷ�കൾ�ം, ൈസബർ െസ�കൾ�ം

ആവശ�മായ പി�ണ നൽ��തി���

നടപടികൾ ൈസബർ ഡിവിഷൻ സ�ീകരി�വ��.
��ത ഡിവിഷെ� കീഴിൽ പ�ി� ്ഔ� ്റീ� ്��്,
ൈസബർ േ�ാഡ ്ആ�് േസാഷ�ൽ മീഡിയ ��,്
ൈസബർ െസക�രി�ി ആ�് അഡ�ാൻസ ്ഡ ്ൈ�ം
��,് തി�വന��രം, െകാ�ി, േകാഴിേ�ാട്
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ൈസബർ േഡാ�കൾ, അനാലിസിസ ് വിംഗ്,
െ�യിനിങ ്ആൻഡ ് ക�ാസി�ി ബിൽഡിംഗ് എ�ീ
വിഭാഗ�െള ഏേകാപി�ി� ് െകാ��

�വർ�ന�ൾ നട� വ��.

പ�ിക ് ഔ� ് റീ� ് ��:് െപാ�ജന�ൾ� ് ഓൺ
ൈലൻ സാ��ിക ത�ി�ിനിരയായ പരാതികൾ
രജി�ർ െച��തിന ്24 മണി��ം �വർ�ി��

National Cyber Crime Reporting Portal (NCRP)
- െ� േടാൾ �ീ ന�ർ 1930 (Call Center)
നിലവി��.് ഇതി�െട ലഭി�� വിവര�ളിൻേമൽ
ത�ി�കാ�െട ബാ� ്അ�ൗ�കൾ േ�ാ� ് െച�്
ത�ിെയ�� �കകൾ തിരി� പിടി��തി��
�ടർനടപടികൾ ബ�െ�� ബാ�്

അധികാരിക�മായി േചർ� ് പ�ിക ് ഔ�റ്ീ� ് ��്
�േഖന സ�ീകരി�വ��.

ത�ി�കാർ ഉപേയാഗി�വ� 12,658 െമാൈബൽ
സിം കാർ�ക�ം 14,293 ഡിൈവ�ക�ം (IMEI
ന�ർ �കാരം) േ�ാ� ് െച� ് �വർ�ന

രഹിതമാ�ിയി��.് ത�ി�കാർ �ിരമായി

ഉപേയാഗി� വ�ി�� 29,020 അ�ൗ�കൾ
(Mule Accounts) നിർ�ീവമാ�ിയി��.്

ൈസബർ േ�ാഡ ്ആ�് േസാഷ�ൽ മീഡിയ �� ് :
ൈസബർ ���ത��െള േനരി��തി�ം, അവെയ
വിശകലനം െച� ് ���ത��ൾ� ് ഇടയാ��
വ�തകൾ കെ��ി ഇ�ാ� െച��തി�ം
അ�രം െവബൈ്സ�കൾ, അനധി�ത

ഓൺൈലൻ േലാൺ ആ�കൾ, േസാഷ�ൽ മീഡിയ
അ�ൗ� ് / േപാ� ് / േപജ് �തലായവ ൈസബർ
പേ�ാളി�ി�െട കെ��ി ൈസബർ േ�സിൽ
നി�ം നീ�ം െച��തി��� നടപടികൾ

ൈസബർ േ�ാഡ ്ആ�് േസാഷ�ൽ മീഡിയ ��്
വഴി സ�ീകരി� ്വ��.

ഓൺൈലൻ സാ��ിക ത�ി�മായി ബ�െ��്

രജി�ർ െച� േക�കളി�ം, ൈസബർ

പേ�ാളി�ി�െട ത�ി�ി�പേയാഗി� എ�്

കെ��ിയ�മായ 18,200 െവബൈ്സ�ക�ം 537
അനധി�ത ഓൺൈലൻ േലാൺ ആ�ക�ം, 9,067
േസാഷ�ൽ മീഡിയ അ�ൗ� ് /േപാ�/് േപജ്
എ�ിവ�ം നിർജീവമാ�ിയി��.്

ൈസബർ െസക�രി�ി ആ�് അഡ�ാൻസ ്ഡ ്ൈ�ം
വിഭാഗം: ൈസബർ െസക�രി�ി ആ�മണ�ൾ
�തിേരാധി��തിനായി INDIAN COMPUTER
EMERGENCY RESPONSE TEAM (CERT-IN)
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-മായി േചർ� ് ൈസബർ െസക�രി�ി ആ�്
അഡ�ാൻസഡ് ്ൈ�ം വിഭാഗം �വർ�ി�വ��.

േപാലീസ ് േസനെയ ൈസബർ അ�ാ�കൾ

േനരിടാൻ �സ�മാ��തിെ� ഭാഗമായി ഒ�
വിദ� േസനെയ സം�ാന തല�ി�ം

ജി�ാതല�ി�ം �പീകരി��തിനായി BSNL,
െകാ�ിൻ �ണിേവ�ി�ി ഓഫ ് സയൻസ ് ആൻഡ്
െടേ�ാളജി (CUSAT), ഇ��ൻ ഇൻ��� ് ഓഫ്
ഇൻഫർേമഷൻ െടേ�ാളജി (IIT), നാഷണൽ
േഫാറൻസിക ്സയൻസ ്�ണിേവ�ി�ി (NFSU) NIT
Calicut എ�ീ �ാപന��മായി േചർ�്

സമ�മായ പരിശീലന പരിപാടികൾ നട�ക�ം
ഇ�കാരം െ�യിനിംഗ് ലഭി� േപാലീസ്

ഉേദ�ാഗ�െര ഉൾെ���ി എ�ാ ജി�കളി�ം
ഇൻസിഡ�് െറേ�ാൺസ ് ടീ�കൾ

�പീകരി�ക�ം െച�ി��.് സം�ാനെ�

വിവിധ സർ�ാർ വ��കളിൽ വിേദശ രാജ��ളിൽ
നി�ൾെ�െട ഉ�ായ ൈസബർ ആ�മണ�ൾ
��ത ടീ�കെള ഉപേയാഗെ���ി പരിഹരി�ാൻ
സാധി�ി��.് േക�-സം�ാന സർ�ാ�ക�െട
വിവിധ വ��കളി��ായ 31 ഡാ�ാ �ീ�കൾ
ഡാർ� ് െവബ ് ഇൻെവ�ിേഗഷൻ വഴി കെ��ി

��ത വ��കെള അറിയി�ക�ം, അവ

ഒഴിവാ�ാൻ ൈസബർ ൈഹജീൻ

പാലി��തി�� നിർേ�ശ�ൾ, ൈസബർ

െസക�രി�ി ആ�് അഡ�ാൻസ ്ഡ ് ൈ�ം വിഭാഗം
�േഖെന നൽ�ക�ം െച�ി��.്

െസക�രി�ി ഓ�േറഷൻ െസ�ർ : േപാലീസ്
വ��ിെല ക����ക�ം െന� ് വർ�ക�ം 24
മണി��ം നിരീ�ി��തി�ം ൈസബർ

െവ�വിളികൾ േനരി��തി�ം തി�വന��രം

ൈസബർ േഡാമിൽ െസക�രി�ി ഓ�േറഷൻ

െസ�റിെ� ഒ�ാംഘ� �വർ�നം ആരംഭി�ി��.്
േപാലീസ ് ൈസബർ െന� ് വർ� ് �ര�

ഉറ�ാ��തിന ് െസക�രി�ി ഓ�േറഷൻ െസ�ർ
�േഖന േകരള േപാലീസിെല 1000 സി�ം ഓൺ
േബാർഡ ്െച�െകാ�ാണ ്ഒ�ാംഘ� �വർ�നം

ആരംഭി�ി��ത.് ഇ��യിൽ തെ� സ��മായി
െസക�രി�ി ഓ�േറഷൻ െസ�ർ �വർ�ി�ി��

ഏക േപാലീസ ്േസന േകരള േപാലീസ ്ആണ.്

Counter Child Sexual Exploitation Center:
ഈ വിഭാഗം �േഖന ��ികൾ� ് േനെര��
ൈലംഗിക ���ത��ൾെ�തിെര ശ�മായ

�വർ�നം നട�ിവ��. ഓ�േറഷൻ പി - ഹ�്
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എ� േപരിൽ നട�� ഓ�േറഷ�കളി�െട
ഇ�വെര 351 േപെര അറ� ് െച�ക�ം, 1758
േക�കൾ രജി�ർ െച�ക�ം 3305
ഉപകരണ�ൾ പിടിെ���ക�ം െച�ി��.്

�തന സാേ�തിക വിദ� ഉപേയാഗി�്, ത�ി�കൾ
ഫല�ദമായി അേന�ഷി��തിന ് 355
ഉേദ�ാഗ�ർ അട�� ഒ� �േത�ക അേന�ഷണ
സംഘം �പീകരി��തി�ം, Artificial
Intelligence െ� സഹായേ�ാ��ടി ൈസബർ
���ത��െള �തിേരാധി��തിന ് ജന�ൾ�്
ഉപേയാഗ�ദമായ ൈസബർവാൾ േ�ാജ�കൾ
വികസി�ി��തി�ം, Crypto currency വഴി ത�ി�്
�ക ൈകമാ�ം െച��ത ് അേന�ഷി��തി�ം
ഫല�ദമായി ഇടെപ��തി�ം ഒ� �ിപേ്�ാ

കറൻസി ഇൻെവ�ിേഗഷൻ െസ�ർ െകാ�ി

ൈസബർ േഡാമിൽ ആരംഭി��തി��ളള

നടപടികൾ സ�ീകരി�വ��.

ൈസബർ സാേ�തിക േമഖലയിെല �തിയ

അറി�കൾ പകർ� നൽ��തിനായി

�വർ�ി�� െ�യിനിങ ് ആൻഡ ് ക�ാസി�ി
ബിൽഡിംഗ് വിഭാഗ�ിന ്കീഴിൽ വിവിധ റാ�കളിൽ
നി�� 4697 േപാലീസ ് ഉേദ�ാഗ�ർ� ് വിവിധ
വിഷയ�ളിൽ പരിശീലനം നൽകിയി��.്

ൈസബർ ത�ി�കെള�റി� ് പൗര�ാെര

േബാധവൽ�രി��തി�ം സാ��ിക

ത�ി�കളിൽ നി�ം ഭീഷണികളിൽ നി�ം

�ര�ിതരാ��തി�� �ാേയാഗിക അറിവ്

േന��തി�മായി ഓൺൈലൻ �േഖന�� വിവിധ
േബാധവൽ�രണ േ�ാ�ാ�ക�ം നട�ി

വ���.്ൈസബർ ���ത��െള�റി�

ജന�ളിൽ അവേബാധം വളർ��തിന ് േവ�ി
7703 ൈസബർ േവാള�ിയർമാെര രജി�ർ

െച�ക�ം അവർ� ് ജി�ാതല�ിൽ െ�യിനിങ്
നൽ�ക�ം െച�ി��.്

ൈസബർ ��ാേന�ഷണ�ൾ

ഏേകാപി�ി��തി�ം വിവരേശഖരണ�ി�മായി

ൈസബർ പേ�ാൾ വിഭാഗം �വർ�ി� വ��.
െപാ�ജന�ൾ� ് ലഭി�� െമേസ�കൾ,
�ആർഎൽ, ഇ - െമയിൽ, േസാഷ�ൽ മീഡിയ
വിവര�ൾ എ�ിവ വ�ാജമാേണാ എ�്

പരിേശാധി� ് ൈസബർ ത�ി�കളിൽ നി�ം

സംര�ി��തിനായി AI അധി�ിതമായി

�വർ�ി�� ൈസബർ വാൾ േ�ാജ�്
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വികസി�ി��തി�� �ാരംഭ നടപടികൾ

�േരാഗമി� വ��.

െപാ�ജന�െള േബാധവൽ�രി��തി��

ഓൺൈലൻ െവബിനാ�കൾ ൈസബർ ഡിവിഷെ�
കീഴിൽ നട�ിവ���.് േപാലീസിെ� Social
Media Centre വഴി�ം വലിയ രീതിയി��

�ചാരണം നട�ിവ��. ൈസബർ ഓ�േറഷൻ
വിഭാഗ�ിെ��ം േലാ�ൽ േപാലീസിെ��ം

സം�� �വർ�ന�ളി�െട �ധാനെ��

േക�കളിെല �തികെള അറ� ് െച�ക�ം

ത�ിെയ�� �ക വീെ���ക�ം െച�ി��.്

Crypto currency വഴി ത�ി� ് �ക ൈകമാ�ം
െച��ത ് അേന�ഷി��തി�ം ഫല�ദമായി

ഇടെപ��തി�ം ഒ� �ിപേ്�ാ കറൻസി

ഇൻെവ�ിേഗഷൻ െസ�ർ െകാ�ി ൈസബർ
േഡാമിൽ ആരംഭി��തി�� നടപടികൾ

സ�ീകരി� വ��. ൈസബർ ���ത��ൾ

സമ�മായി തട��തിന ് Fin Tech േമഖലയിൽ
സമ�മായ മാ��ൾ വ�േ��തായി��.്
ത�ി�കൾ �ൻ��ി കെ��ി ഉപേഭാ�ാ�ൾ�്

�ൻ�ർ ��റിയി�കൾ നൽ�� സംവിധാന�ൾ
ബാ�ി� ് േമഖലയിൽ ഏർെ���ിയാൽ മാ�േമ
ഉപേഭാ�ാ��െട സമ�മായ �തിേരാധം

ഉറ�വ��ാൻ സാധി�ക��. ഇേതാെടാ�ം
തെ� ഡിൈവസ ് ൈവ� ് ലി�ിംഗ് �തലായ
സാേ�തിക സംവിധാന�ൾ ബാ�ിംഗ് െസ�റിൽ
ഏർെ��േ����.് സമ�മായ ൈസബർ

�ര�ിത ഫിൻ ഇേ�ാ സി�ം െക�ി����തിന്
ആർബിഐ�െട�ം േക�സർ�ാരിെ��ം

സം��മായ ഇടെപടൽ ആവശ�മാണ.്

(സി) സം�ാന� ്വൻ �ക ൈസബർ ത�ി�ി�െട
ന�െ���തായ റിേ�ാർ�ക�െട
അടി�ാന�ിൽ ൈസബർ െസ�ിെ�
�വർ�നം െമ�െ���ാൻ

സ�ീകരി�ാ�േ�ശി�� നടപടികൾ
എെ��ാമാെണ� ്വ��മാ�േമാ?

(സി) അ�ദിനം വികസി�വ�� വിവര

സാേ�തികവിദ�െ�ാ�ം അവ ��പേയാഗം

െച�� സാ��ിക ത�ി�ക�ം ൈസബർ

���ത���ം രാജ�� ് �മാതീതമായി

വർ�ി���.് സം�ാന�ം ഇ�രം ത�ി�്
സംബ�ി� പരാതികൾ ലഭി�ി��.് അ�രം

���ത��ൾെ�തിെര ശ�മായ നടപടികൾ

സ�ീകരി��തിന ് 05.01.2024-െല സ.ഉ (ൈക)
നം. 04/2024/ആഭ��രം ന�ർ ഉ�രവ ് �കാരം
സം�ാന� ് ൈസബർ േപാലീസ ് ഡിവിഷൻ
ആരംഭി�.

ൈസബർ േപാലീസ ് ഡിവിഷൻ: ൈസബർ

���ത��െള േനരി��തി�ം അവ വിശകലനം
െച� ് ���ത��ൾ� ് ഇടയാ�� വ�തകൾ

9 of 13



കെ��ി ഇ�ാ� െച��തി�ം, ൈസബർ
സംബ�മായ േക�കളിൽ േപാലീസ്

േ�ഷ�കൾ�ം, ൈസബർ െസ�കൾ�ം

ആവശ�മായ പി�ണ നൽ��തി���

നടപടികൾ ൈസബർ ഡിവിഷൻ സ�ീകരി�വ��.
��ത ഡിവിഷെ� കീഴിൽ പ�ി� ്ഔ� ്റീ� ്��്,
ൈസബർ േ�ാഡ ്ആ�് േസാഷ�ൽ മീഡിയ ��,്
ൈസബർ െസക�രി�ി ആ�് അഡ�ാൻസ ്ഡ ്ൈ�ം
��,് തി�വന��രം, െകാ�ി, േകാഴിേ�ാട്

ൈസബർ േഡാ�കൾ, അനാലിസിസ ് വിംഗ്,
െ�യിനിങ ്ആൻഡ ് ക�ാസി�ി ബിൽഡിംഗ് എ�ീ
വിഭാഗ�െള ഏേകാപി�ി� ് െകാ��

�വർ�ന�ൾ നട� വ��.

പ�ിക ് ഔ� ് റീ� ് ��:് െപാ�ജന�ൾ� ് ഓൺ
ൈലൻ സാ��ിക ത�ി�ിനിരയായ പരാതികൾ
രജി�ർ െച��തിന ്24 മണി��ം �വർ�ി��

National Cyber Crime Reporting Portal (NCRP)
- െ� േടാൾ �ീ ന�ർ 1930 (Call Center)
നിലവി��.് ഇതി�െട ലഭി�� വിവര�ളിൻേമൽ
ത�ി�കാ�െട ബാ� ്അ�ൗ�കൾ േ�ാ� ് െച�്
ത�ിെയ�� �കകൾ തിരി� പിടി��തി��
�ടർനടപടികൾ ബ�െ�� ബാ�്

അധികാരിക�മായി േചർ� ് പ�ിക ് ഔ�റ്ീ� ് ��്
�േഖന സ�ീകരി�വ��.

ത�ി�കാർ ഉപേയാഗി�വ� 12,658 െമാൈബൽ
സിം കാർ�ക�ം 14,293 ഡിൈവ�ക�ം (IMEI
ന�ർ �കാരം) േ�ാ� ് െച� ് �വർ�ന

രഹിതമാ�ിയി��.് ത�ി�കാർ �ിരമായി

ഉപേയാഗി� വ�ി�� 29,020 അ�ൗ�കൾ
(Mule Accounts) നിർ�ീവമാ�ിയി��.്

ൈസബർ േ�ാഡ ്ആ�് േസാഷ�ൽ മീഡിയ �� ് :
ൈസബർ ���ത��െള േനരി��തി�ം, അവെയ
വിശകലനം െച� ് ���ത��ൾ� ് ഇടയാ��
വ�തകൾ കെ��ി ഇ�ാ� െച��തി�ം
അ�രം െവബൈ്സ�കൾ, അനധി�ത

ഓൺൈലൻ േലാൺ ആ�കൾ, േസാഷ�ൽ മീഡിയ
അ�ൗ� ് / േപാ� ് / േപജ് �തലായവ ൈസബർ
പേ�ാളി�ി�െട കെ��ി ൈസബർ േ�സിൽ
നി�ം നീ�ം െച��തി��� നടപടികൾ

ൈസബർ േ�ാഡ ്ആ�് േസാഷ�ൽ മീഡിയ ��്
വഴി സ�ീകരി� ്വ��.

ഓൺൈലൻ സാ��ിക ത�ി�മായി ബ�െ��്

രജി�ർ െച� േക�കളി�ം, ൈസബർ

പേ�ാളി�ി�െട ത�ി�ി�പേയാഗി� എ�്

10 of 13



കെ��ിയ�മായ 18,200 െവബൈ്സ�ക�ം 537
അനധി�ത ഓൺൈലൻ േലാൺ ആ�ക�ം, 9,067
േസാഷ�ൽ മീഡിയ അ�ൗ� ് /േപാ�/് േപജ്
എ�ിവ�ം നിർജീവമാ�ിയി��.്

ൈസബർ െസക�രി�ി ആ�് അഡ�ാൻസ ്ഡ ്ൈ�ം
വിഭാഗം: ൈസബർ െസക�രി�ി ആ�മണ�ൾ
�തിേരാധി��തിനായി INDIAN COMPUTER
EMERGENCY RESPONSE TEAM (CERT-IN)
-മായി േചർ� ് ൈസബർ െസക�രി�ി ആ�്
അഡ�ാൻസഡ് ്ൈ�ം വിഭാഗം �വർ�ി�വ��.

േപാലീസ ് േസനെയ ൈസബർ അ�ാ�കൾ

േനരിടാൻ �സ�മാ��തിെ� ഭാഗമായി ഒ�
വിദ� േസനെയ സം�ാന തല�ി�ം

ജി�ാതല�ി�ം �പീകരി��തിനായി BSNL,
െകാ�ിൻ �ണിേവ�ി�ി ഓഫ ് സയൻസ ് ആൻഡ്
െടേ�ാളജി (CUSAT), ഇ��ൻ ഇൻ��� ് ഓഫ്
ഇൻഫർേമഷൻ െടേ�ാളജി (IIT), നാഷണൽ
േഫാറൻസിക ്സയൻസ ്�ണിേവ�ി�ി (NFSU) NIT
Calicut എ�ീ �ാപന��മായി േചർ�്

സമ�മായ പരിശീലന പരിപാടികൾ നട�ക�ം
ഇ�കാരം െ�യിനിംഗ് ലഭി� േപാലീസ്

ഉേദ�ാഗ�െര ഉൾെ���ി എ�ാ ജി�കളി�ം
ഇൻസിഡ�് െറേ�ാൺസ ് ടീ�കൾ

�പീകരി�ക�ം െച�ി��.് സം�ാനെ�

വിവിധ സർ�ാർ വ��കളിൽ വിേദശ രാജ��ളിൽ
നി�ൾെ�െട ഉ�ായ ൈസബർ ആ�മണ�ൾ
��ത ടീ�കെള ഉപേയാഗെ���ി പരിഹരി�ാൻ
സാധി�ി��.് േക�-സം�ാന സർ�ാ�ക�െട
വിവിധ വ��കളി��ായ 31 ഡാ�ാ �ീ�കൾ
ഡാർ� ് െവബ ് ഇൻെവ�ിേഗഷൻ വഴി കെ��ി

��ത വ��കെള അറിയി�ക�ം, അവ

ഒഴിവാ�ാൻ ൈസബർ ൈഹജീൻ

പാലി��തി�� നിർേ�ശ�ൾ, ൈസബർ

െസക�രി�ി ആ�് അഡ�ാൻസ ്ഡ ് ൈ�ം വിഭാഗം
�േഖെന നൽ�ക�ം െച�ി��.്

െസക�രി�ി ഓ�േറഷൻ െസ�ർ : േപാലീസ്
വ��ിെല ക����ക�ം െന� ് വർ�ക�ം 24
മണി��ം നിരീ�ി��തി�ം ൈസബർ

െവ�വിളികൾ േനരി��തി�ം തി�വന��രം

ൈസബർ േഡാമിൽ െസക�രി�ി ഓ�േറഷൻ

െസ�റിെ� ഒ�ാംഘ� �വർ�നം ആരംഭി�ി��.്
േപാലീസ ് ൈസബർ െന� ് വർ� ് �ര�

ഉറ�ാ��തിന ് െസക�രി�ി ഓ�േറഷൻ െസ�ർ
�േഖന േകരള േപാലീസിെല 1000 സി�ം ഓൺ
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േബാർഡ ്െച�െകാ�ാണ ്ഒ�ാംഘ� �വർ�നം

ആരംഭി�ി��ത.് ഇ��യിൽ തെ� സ��മായി
െസക�രി�ി ഓ�േറഷൻ െസ�ർ �വർ�ി�ി��

ഏക േപാലീസ ്േസന േകരള േപാലീസ ്ആണ.്

Counter Child Sexual Exploitation Center:
ഈ വിഭാഗം �േഖന ��ികൾ� ് േനെര��
ൈലംഗിക ���ത��ൾെ�തിെര ശ�മായ

�വർ�നം നട�ിവ��. ഓ�േറഷൻ പി - ഹ�്
എ� േപരിൽ നട�� ഓ�േറഷ�കളി�െട
ഇ�വെര 351 േപെര അറ� ് െച�ക�ം, 1758
േക�കൾ രജി�ർ െച�ക�ം 3305
ഉപകരണ�ൾ പിടിെ���ക�ം െച�ി��.്

�തന സാേ�തിക വിദ� ഉപേയാഗി�്, ത�ി�കൾ
ഫല�ദമായി അേന�ഷി��തിന ് 355
ഉേദ�ാഗ�ർ അട�� ഒ� �േത�ക അേന�ഷണ
സംഘം �പീകരി��തി�ം, Artificial
Intelligence െ� സഹായേ�ാ��ടി ൈസബർ
���ത��െള �തിേരാധി��തിന ് ജന�ൾ�്
ഉപേയാഗ�ദമായ ൈസബർവാൾ േ�ാജ�കൾ
വികസി�ി��തി�ം, Crypto currency വഴി ത�ി�്
�ക ൈകമാ�ം െച��ത ് അേന�ഷി��തി�ം
ഫല�ദമായി ഇടെപ��തി�ം ഒ� �ിപേ്�ാ

കറൻസി ഇൻെവ�ിേഗഷൻ െസ�ർ െകാ�ി

ൈസബർ േഡാമിൽ ആരംഭി��തി��ളള

നടപടികൾ സ�ീകരി�വ��.

ൈസബർ സാേ�തിക േമഖലയിെല �തിയ

അറി�കൾ പകർ� നൽ��തിനായി

�വർ�ി�� െ�യിനിങ ് ആൻഡ ് ക�ാസി�ി
ബിൽഡിംഗ് വിഭാഗ�ിന ്കീഴിൽ വിവിധ റാ�കളിൽ
നി�� 4697 േപാലീസ ് ഉേദ�ാഗ�ർ� ് വിവിധ
വിഷയ�ളിൽ പരിശീലനം നൽകിയി��.്

ൈസബർ ത�ി�കെള�റി� ് പൗര�ാെര

േബാധവൽ�രി��തി�ം സാ��ിക

ത�ി�കളിൽ നി�ം ഭീഷണികളിൽ നി�ം

�ര�ിതരാ��തി�� �ാേയാഗിക അറിവ്

േന��തി�മായി ഓൺൈലൻ �േഖന�� വിവിധ
േബാധവൽ�രണ േ�ാ�ാ�ക�ം നട�ി

വ���.്ൈസബർ ���ത��െള�റി�

ജന�ളിൽ അവേബാധം വളർ��തിന ് േവ�ി
7703 ൈസബർ േവാള�ിയർമാെര രജി�ർ

െച�ക�ം അവർ� ് ജി�ാതല�ിൽ െ�യിനിങ്
നൽ�ക�ം െച�ി��.്
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ൈസബർ ��ാേന�ഷണ�ൾ

ഏേകാപി�ി��തി�ം വിവരേശഖരണ�ി�മായി

ൈസബർ പേ�ാൾ വിഭാഗം �വർ�ി� വ��.
െപാ�ജന�ൾ� ് ലഭി�� െമേസ�കൾ,
�ആർഎൽ, ഇ - െമയിൽ, േസാഷ�ൽ മീഡിയ
വിവര�ൾ എ�ിവ വ�ാജമാേണാ എ�്

പരിേശാധി� ് ൈസബർ ത�ി�കളിൽ നി�ം

സംര�ി��തിനായി AI അധി�ിതമായി

�വർ�ി�� ൈസബർ വാൾ േ�ാജ�്

വികസി�ി��തി�� �ാരംഭ നടപടികൾ

�േരാഗമി� വ��.

െപാ�ജന�െള േബാധവൽ�രി��തി��

ഓൺൈലൻ െവബിനാ�കൾ ൈസബർ ഡിവിഷെ�
കീഴിൽ നട�ിവ���.് േപാലീസിെ� Social
Media Centre വഴി�ം വലിയ രീതിയി��

�ചാരണം നട�ിവ��. ൈസബർ ഓ�േറഷൻ
വിഭാഗ�ിെ��ം േലാ�ൽ േപാലീസിെ��ം

സം�� �വർ�ന�ളി�െട �ധാനെ��

േക�കളിെല �തികെള അറ� ് െച�ക�ം

ത�ിെയ�� �ക വീെ���ക�ം െച�ി��.്

Crypto currency വഴി ത�ി� ് �ക ൈകമാ�ം
െച��ത ് അേന�ഷി��തി�ം ഫല�ദമായി

ഇടെപ��തി�ം ഒ� �ിപേ്�ാ കറൻസി

ഇൻെവ�ിേഗഷൻ െസ�ർ െകാ�ി ൈസബർ
േഡാമിൽ ആരംഭി��തി�� നടപടികൾ

സ�ീകരി� വ��. ൈസബർ ���ത��ൾ

സമ�മായി തട��തിന ് Fin Tech േമഖലയിൽ
സമ�മായ മാ��ൾ വ�േ��തായി��.്
ത�ി�കൾ �ൻ��ി കെ��ി ഉപേഭാ�ാ�ൾ�്

�ൻ�ർ ��റിയി�കൾ നൽ�� സംവിധാന�ൾ
ബാ�ി� ് േമഖലയിൽ ഏർെ���ിയാൽ മാ�േമ
ഉപേഭാ�ാ��െട സമ�മായ �തിേരാധം

ഉറ�വ��ാൻ സാധി�ക��. ഇേതാെടാ�ം
തെ� ഡിൈവസ ് ൈവ� ് ലി�ിംഗ് �തലായ
സാേ�തിക സംവിധാന�ൾ ബാ�ിംഗ് െസ�റിൽ
ഏർെ��േ����.് സമ�മായ ൈസബർ

�ര�ിത ഫിൻ ഇേ�ാ സി�ം െക�ി����തിന്
ആർബിഐ�െട�ം േക�സർ�ാരിെ��ം

സം��മായ ഇടെപടൽ ആവശ�മാണ.്

െസ�ൻ ഓഫീസർ
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