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15 -ാം േകരള നിയമസഭ

10 -ാം സേ�ളനം

ന�� ചി�ം ഇ�ാ� േചാദ�ം നം. 146 29-01-2024 - ൽ മ�പടി�്

ൈസബർ േഡാം പ�തി

േചാദ�ം ഉ�രം

�ീ. പി. മ�ി��ി
�ീ. പിണറായി വിജയൻ

(�ഖ�മ�ി)

(എ) ൈസബർ �ര�� ്ഭീ�ണിയായി വർ�ി�വ��
െവ�വിളികെള അഭി�ഖീകരി�ാ�� േശഷി
വർ�ി�ി��തിന ്േപാലീസ ്വ��ിൽ എെ��ാം
നടപടികൾ സ�ീകരി�വ�� എ� ്വിശദമാ�ാേമാ;
ൈസബർ േഡാം പ�തി എ�ാെണ�്
വിശദമാ�ാേമാ?

(എ) ൈസബർ �ര�� ്ഭീഷണിയായി വർ�ി� വ��
െവ�വിളികെള �ൻ��ി കാ��തി�ം നവീനമായ
സാേ�തിക വിദ��െട സഹായ�ാൽ അവെയ
തരണം െച��തി�ം സം�ാന� ് ൈസബർ
േപാലീസ ്ഡിവിഷൻ ആരംഭി��തിന ് 05.01.2024-
െല സ.ഉ. (ൈക)നം.04/2024/ആഭ��രം �കാരം
അ�മതി നൽകിയി��.്

ൈസബർ ഡിവിഷെ� കീഴിൽ ൈസബർ വ�ന/
സാ�ഹ� മാധ�മ നിരീ�ണ വിഭാഗ�ം, ൈസബർ
�ര�ാ വിഭാഗ�ം പരിശീലന�ം കാര�േശഷി

വിഭാഗ�ം റിസർ� ് & അനാലിസിസ ് വിഭാഗ�ം
�േത�കം �പകൽ�ന െച�ി��.്

ൈസബർ ത�ി�കൾ റിേ�ാർ� ് െച�വാ�ം

തട�വാ�മായി 24*7 മണി�ർ �വർ�ി��

1930 േകാൾ െസ��ക�ം േകരള ൈസബർ ൈ�ം
േകാ- ഓഡിേനഷൻ െസ��ം (C4) ൈസബർ
ഓ�േറഷൻ ആ�ാന� ് ൈസബർ വ�ന/
സാ�ഹ� മാധ�മ നിരീ�ണ വിഭാഗ�ിന ് കീഴിൽ
�വർ�ി� വ��.

േകരള േപാലീസിെ� ക����ക�ം ക���ർ

െന� ്വർ�ക�ം സംര�ി�� �മതലകൾ�ായി
ഇൻെ��ർ ജനറൽ ഓഫ ് േപാലീസ ് ൈസബർ
ഓ�േറഷെന ചീഫ ് ഇൻഫർേമഷൻ െസക�രി�ി
ഓഫീസറാ�ം(CISO) ��� ് ഓഫ ് േപാലീസ്
ൈസബർ ഓ�േറഷൻസിെന�ം ��� ് ഓഫ്
േപാലീസ ്െട�ി�ൽ ഇ�ലിജൻ സിെന�ം ���്
ഓഫ ് േപാലീസ ് െടലിക��ണിേ�ഷൻ ആ�്

െടേ�ാളജിെയ�ം െഡപ��ി ചീഫ ് ഇൻഫർേമഷൻ
െസക�രി�ി ഓഫീസ ർമാരാ�ം നിയമി�ി��.് ചീഫ്
ഇൻഫർേമഷൻ െസക�രി�ി ഓഫീസറിെ�

നിയ�ണ�ിൽ ക���ർ എമർജൻസി
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െറേ�ാൺസ ്ടീം േകരള�െട�ം (CERT-K) േകരള
േപാലീസിെ� ഡി�ി� ് ക���ർ െമയി�നൻസ്
�ണി�ിെ��ം (DCMU) �വർ�ന�ൾ

ഏേകാപി�ി� ് ഇൻസിഡ�് റേ�ാൺസ ് ടീമായി
�വർ�ി�� “ൈസബർ െസക�രി�ി െഡ�“്
ൈസബർ ഓ�േറഷൻ ആ�ാന� ് �വർ�നം

ആരംഭി�ി��.് ക���ർ എമർജൻസി െറേ�ാൺസ്
ടീം (CERT-K) േകരള�മായി ൈസബർ ഓ�േറഷൻ
ആ�ാന� ് �വർ�ി�വ�� ൈസബർ

െസക�രി�ി െഡ� ് �ഖാ�ിരം ചീഫ ്ഇൻഫർേമഷൻ
െസക�രി�ി ഓഫീസർ (CISO) നിര�ര സ�ർ�ം
�ലർ�ി വ��.

നിലവിൽ േകരള േപാലീസിേ�ത ് ഉൾെ�െട എ�ാ
സർ�ാർ വ��കളിെല�ം െവബൈ്സ�കൾ

െസക�രി�ി ഓഡി� ് നട�ിയേശഷം േ�� ് ഡാ�ാ
െസ�റിലാണ ് േഹാ� ് െച��ത.് ഈ

െവബൈ്സ�കൾ േ�� ് ഡാ�ാ െസ�റിൽ 24x7
�വർ�ി�� െസക�രി�ി ഓ�േറഷൻ െസ�റിൽ
(SOC) സ��ം നിരീ�ണ�ിലാണ.് അതാത്
വ��ക�െട െവബ ് ൈസ�കളിൽ ഉ�ാ��

ൈസബർ ആ�മണ�െള ത�മയം നിരീ�ി�്
സംശയാ�ദമായ �വർ�ികൾ അതാത ് ചീഫ്
ഇൻഫർേമഷൻ െസക�രി�ി ഓഫീസർമാെര (CISO)
CERT-K –െയ അറിയി�ക�ം �ടർ� ് അതാത്
CISO-മാർ അവ �തിേരാധി�വാ�� നടപടികൾ
സ�ീകരി�ം വ��. നിലവിെല സർ�ാർ

വ��ക�െട െവബൈ്സ�കൾ നവീകരി�� �റ�ം
വർഷാ വർഷ�ം പീരിേയാഡിക ് െസക�രി�ി ഓഡി�്
നട���.് ഇത ് �ടാെത ക���ർ എമർജൻസി
െറേ�ാൺസ ് ടീം ഇ��(CERT-IN), നാഷണൽ
ൈസബർ േകാ- ഓഡിേനഷൻ െസ�ർ (NCCC),
നാഷണൽ �ി�ി�ൽ ഇൻഫർേമഷൻ

ഇൻ�ാ�കച്ർ െ�ാ��ൻ െസ�ർ(NCIIPC)
എ�ിവിട�ളിൽ നി�ം ലഭി�� വൾനറബിലി�ി
അസെ��് റിേ�ാർ� ് പരിേശാധി� ് ക���ർ

എമർജൻസി െറേ�ാൺസ ് ടീം േകരള�മായി

(CERT-K) �ടിയാേലാചി� ് ൈസബർ െസക�രി�ി
സംബ�മായ �ൻക�തൽ നടപടികൾ സ�ീകരി�
വ��. േകരള േപാലീസിെ� െന� ് വർ�ം

ക����ക�ം സ�ർ� സംര�ണ വലയ�ിൽ

െകാ�വ��തിേല�ായി വ�� ് തല�ിൽ ഒ�
ഉപെസക�രി�ി ഓ�േറഷൻ െസ�ർ (Sub SOC)
�പകൽ�ന െച�� നടപടികൾ െസൻ�ൽ േഫാർ
െഡവലപെ്മ�്റ ് ഓഫ ് െടലിമാ�ി�മായി (C.DOT)
സഹകരി� ് �തഗതിയിൽ നട� വ��. േപാലീസ്
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േസനെയ ൈസബർ അ�ാ�കൾ േനരിടാൻ

�സ�മാ��തിെ� ഭാഗമായി ഒ� വിദ�

േസനെയ സം�ാന തല�ി�ം ജി�ാതല�ി�ം

�പീകരി�വാൻ േവ�ി BSNL, െകാ�ിൻ

�ണിേവ�ി�ി ഓഫ ് സയൻസ ് ആൻഡ ് െടേ�ാളജി
(CUSAT), ഇ��ൻ ഇൻ�ി��� ്ഓഫ ്ഇൻഫർേമഷൻ
െടേ�ാളജി (IIT), നാഷണൽ േഫാറൻസിക്

സയൻസ ് �ണിേവ�ി�ി (NFSU) എ�ീ

ഏജൻസിക�മായി േചർ� ് സമ�മായ പരിശീലന
പരിപാടികൾ നട� വ��.

ൈസബർ ഡിവിഷെ� േന�ത��ിൽ േപാലീസ്
േസനയിെല 25 േപാലീസ ്ഉേദ�ാഗ�ർ� ്ഡാർ�്
െവബ ് േമഖലയി�ം, 75 േപാലീസ ് ഉേദ�ാഗ�ർ�്

ൈസബർ െസക�രി�ി േമഖലയി�ം, 50 േപാലീസ്
ഉേദ�ാഗ�ർ� ് �ിപേ്�ാ കറൻസിയി�ം ��ഖ
ഏജൻസികൾ �ഖാ�ിരം അത�ാ�നിക പരിശീലനം
നൽകിയി���ം, ഗവൺെമ�്റ ് ഓഫ ് ഇ���െട
നിർേ�ശാ�സരണം സം�ാന േപാലീസിൽ നി�ം
20 സബ ്ഇൻെ��ർമാെര ൈസബർ കമാൻേഡാ
െ�യിനി�ിനായി തിരെ���ി���മാണ.് ഇത്
�ടാെത സം�ാന േപാലീസ ് േസനയിെല 360
ഓഫീസർമാർ ഉൾെ�െട 860 േപാലീസ്

ഉേദ�ാഗ�ർ ൈസബർ ���ത��ൾ

അേന�ഷി�വാ�ം തട�വാ�ം േവ�ി��

അടി�ാന പരിശീലനം

�ർ�ിയാ�ിയി���മാണ.്

ആ�നിക ൈസബർ േലാക�ിെല െവ�വിളികളായ
�ിപേ്�ാ കറൻസി, ഡാർ� ് െവബ,് ആർ�ിഫിഷ�ൽ
ഇ�ലിജൻസ,് മാൽെവയർ അ�ാ�,് ൈസബർ
ഫിനാൻഷ�ൽ േ�ാഡ ് �ട�ിയ േമഖലകളിൽ
അത�ാ�നിക രീതിയിൽ ഗേവഷണ�ം പഠന�ം
നട�വാനായി തി�വന��രം, െകാ�ി,
േകാഴിേ�ാട ് എ�ിവിട�ൾ േക�ീകരി� ് ��്

ൈസബർ േഡാ�കൾ റിസർ� ് & അനാലിസിസ്
വിഭാഗ�ിൽ �വർ�ി���.് ൈസബർ

���ത��ൾ തട��തി�ം ൈസബർ �ര�
ഉറ�വ���തി�ം േവ�ി െപാ� സ�കാര�

പ�ാളി�േ�ാ��ടി �വർ�ി�� േകരള

േപാലീസിെ� �തന സംരംഭമാണ ്ൈസബർ േഡാം.
ൈസബർ �ര��മായി ബ�െ�� വിഷയ�ൾ
�ൻ��ി മനസിലാ�ി അവ തട��തി��

നടപടികൾ സ�ീകരി�ക, �ടാെത വിവിധ സർ�ാർ
വ��കൾ, ൈസബർ �ര��േവ�ി

�വർ�ി�� ഇ�ർ നാഷണൽ

ഓർഗൈനേസഷൻസ,് വിവിധ രാജ��ളിെല
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ൈസബർ െസക�രി�ി ഏജൻസികൾ, രാജ�െ�
വിവിധ േലാ എൻേഫാഴ്സെ്മ�് ഏജൻസികൾ,
എ�ി�ൽ ഹാ�ർമാർ, രാജ�െ� ��ഖ ഐടി

ക�നികൾ എ�ിവെര ഒ� �ാ� ് േഫാമിൽ

െകാ�വ� ് ൈസബർ �ര�ാ ഭീഷണികെള
തട��തിൽ സം�ാന�ിെ� കാര��മത

വർ�ി�ി��തി�ം, ഡിജി�ൽ അസ�ക�െട

ൈസബർ �ര� ഉറ�വ���തി�മായി��
വിവര സാേ�തിക വിദ�ാ ഗേവഷണ േക�മായി
�വർ�ി�� ഏജൻസി ആണ ്ൈസബർ േഡാം.

െസ�ൻ ഓഫീസർ


