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15 -ാം േകരള നിയമസഭ

10 -ാം സേ�ളനം

ന�� ചി�ം ഇ�ാ� േചാദ�ം നം. 81 29-01-2024 - ൽ മ�പടി�്

ൈസബർ ആ�മണ�ൾ തട��തി�� നടപടി

േചാദ�ം ഉ�രം

�ീ െക � ജനീഷ ്�മാർ,
�ീ. എം.വിജിൻ, 

�ീ. േസവ�ർ ചി�ില�ി�ി, 
�ീ. പി.വി. �ീനിജിൻ 

�ീ. പിണറായി വിജയൻ
(�ഖ�മ�ി)

(എ) സം�ാന� ്ഔേദ�ാഗിക െവബൈ്സ�കൾ
ഹാ�ർമാരിൽ നി�ം
സംര�ി��തിനാവശ�മായ ജാ�താ നിർേദശം
ബ�െ��വർ� ്നൽകിയി�േ�ാ; വിശദമാ�േമാ;

(എ) േകരള േപാലീസിേ�ത ് ഉൾെ�െട എ�ാ സർ�ാർ
വ��കളിെല�ം െവബൈ്സ�കൾ െസക�രി�ി
ഓഡി� ് നട�ിയേശഷം േ�� ് ഡാ�ാ െസ�റിൽ
ആണ ് േഹാ� ് െച��ത ്. ഈ െവബൈ്സ�കൾ
േ�� ് ഡാ�ാ െസ�റിൽ 24 X 7 �വർ�ി��

െസക�രി�ി ഓ�േറഷൻ െസ�റിൽ (SOC)
സ��ം നിരീ�ണ�ിലാണ ്. �ടാെത ക���ർ
എമർജൻസി െറേ�ാൺസ ് ടിം ഇ�� (CERT-IN),
നാഷണൽ ൈസബർ േകാ-ഓഡിേനഷൻ െസ�ർ
(NCCC), നാഷണൽ �ി�ി�ൽ ഇൻഫർേമഷൻ
ഇ൯�ാ�കച്ർ െ�ാ��ൻ െസ�ർ (NCIIPC)
എ�ിവിട�ളിൽ നി�ം ലഭി�� വൾനറബിലി�ി
അസ�െ്മ�്  റിേ�ാർ� ് പരിേശാധി� ് േപാലീസ ്
വ��,് ക���ർ എമർജൻസി െറേ�ാൺസ ് ടീം
േകരള�മായി (CERT-K) �ടിയാേലാചി� ്
�ൻക�തൽ നടപടികൾ സ�ീകരി� വ��. �ടാെത
സർ�ാർ െവബൈ്സ�കെള ൈസബർ
ആ�മണ�ളിൽ നി�ം �തിേരാധി��തിനായി
െസർ� ്- െക �വെട പറ�� �വർ�ന�ൾ

നട�ിവ��.

��തായി �പക�ന െച� ഇ-ഗേവണൻസ ്
ആ�ിേ�ഷ�കൾ േഹാ� ് െച��തിന ് �ൻപായി
െസക�രി�ി ഓഡി� ് നട�ി അ�ിേ�ഷ�കളിെല
�ര�ാ ന�നതകെള�ാം പരിഹരി� "േസഫ ് �
േഹാ� ് സർ�ിഫി�� ്” സമർ�ിെ��ിൽ മാ�േമ
േഹാ� ് െച�ാ�� �ടർനടപടി�ായി അ�മതി
ലഭി�ക��. ഇതി� േവ� മാർഗ നിർേദശ
േരഖകൾ ഐ.ടി വ�� ് �സി�ീകരി�ി��.്

ഒ� �ൻക�തൽ നടപടിയായി, നിലവിൽ േഹാ� ്
െച�ി�� ഇ-ഗേവണൻസ ് ആ�ിേ�ഷ�ക�െട
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�ര�ാ ന�നതകൾ െസർ� ് - െക
പിരിേയാഡി�ലായി പരിേശാധി� കെ��ക�ം,
അതിെല �ര�ാ പാളി�കൾ യഥാസമയം
അതാത ് ഡി�ാർ�െമ�കെള അറിയി�ക�ം േവ�
�ര�ാ മാർ�നിർേ�ശ�ൾ നൽകിവ�ക�ം
െച��.

ൈസബർ �ര�ാ ആ�മണ�ൾ� ്
വിേധയമാ�� സർ�ാർ െവബൈ്സ� ്/െവബ ്
അ�ിേ�ഷെ� ഇൻസിഡ�് /േലാഗ്  അനാലിസിസ ്
നട�ക�ം ഭാവിയിൽ ഇ�ര�ി��

ആ�മണ�ൾ വരാതിരി�വാൻ േവ�ി��
�ൻക�ത�കൾ ആവി�രി�ക�ം െച��.

വിവിധ ഡി�ാർ�െമ�ി�� വിവര സാേ�തിക
േമഖലയിെല ഉേദ�ാഗ�ർ� ് ൈസബർ െസക�രി�ി
സംബ�മായ േബാധവൽ�രണ �ാ�കൾ
സംഘടി�ി�ക�ം �ര�ാ നിർേദശ�ൾ ന��ം
െച��. �ടാെത ൈസബർ �ര�െയ
സംബ�ി� േബാധവൽ�രണം സർ�ാർ
ജീവന�ാർ, െപാ�ജന�ൾ എ�ിവരിേല� ്
പരമാവധി എ�ി�ക എ� ല��േ�ാെട ഒ�
ഓൺൈലൻ േപാർ�ൽ സ�ികരി�ി�� ്.

(ബി) അേമരി� േക�ീകരി�� ഹാ�ർമാ�െട
ൈസബർ ആ�മണ�ിൽ നി� ്േകരള
േപാലീസിെ� ക���ർ �ംഖലെയ
സംര�ി��തിൽ നട�ിയ സമേയാചിത
ഇടെപടൽ ഫല�ദമായി�േ�ാ; അറിയി�േമാ;

(ബി) േകരളാ േപാലീസിെ� ക����ക�ം ക���ർ െന� ്
വർ�ക�ം സംര�ി�� �മതലകൾ�ായി
ൈസബർ ഓ�േറഷൻ േപാലീസ ് ഇൻെ��ർ
ജനറലിെന ചീഫ ് ഇൻഫർേമഷൻ െസക�രി�ി
ഓഫീസറാ�ം (CISO) ൈസബർ ഓ�േറഷൻസ ്
േപാലീസ ് ��� ്, െട�ി�ൽ ഇ�ലിജൻസ ്
േപാലീസ ് ��� ്, െടലി ക��ണിേ�ഷൻ &
െടേ�ാളജി േപാലീസ ് ��� ് എ�ീ ഉേദ�ാഗ�െര

െഡപ��ി ചിഫ ് ഇൻഫർേമഷൻ െസക�രി�ി
ഓഫീസർമാരാ�ം നിയമി�ി�� ്. ചീഫ ്
ഇൻഫർേമഷൻ െസക�രി�ി ഓഫീസറിെ�
നിയ�ണ�ിൽ ക���ർ എമർജൻസി
െറേ�ാൺസ ് ടിം േകരള�െട�ം (CERT-K) േകരള
േപാലീസിെ� ഡി�ി� ്ക���ർ െമയി�് നൻസ ്
�ണി�ിെ��ം (DCMU) �വർ�ന�ൾ

ഏേകാപി�ി� ് ഇൻസിഡ�്  റേ�ാൺസ ് ടീമായി
�വർ�ി�� ൈസബർ െസക�രി�ി െഡ� ്”
ൈസബർ ഓ�േറഷൻ ആ�ാന� ് �വർ�നം

ആരംഭി�ി�� ്. േകരള േപാലീസിെ� െന� ് വർ�ം
ക����ക�ം സ�ർ� സംര�ണ വലയ�ിൽ

െകാ� വ��തിേല�ായി വ�� ് തല�ിൽ ഒ�
ഉപ െസക�രി�ി ഓ�േറഷൻ െസ�ർ (Sub SOC)
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�പകൽ�ന െച�� നടപടികൾ െസൻ�ൽ
േഫാർ െഡവലപെ്മ�്  ഓഫ ് െടലിമാ�ി�മായി
(CDOT) സഹകരി� ്�തഗതിയിൽ നട� വ��.
േപാലീസ ് േസനെയ ൈസബർ അ�ാ�കൾ
േനരിടാൻ �സ�മാ��തിെ� ഭാഗമായി ഒ�
വിദ�േസനെയ സം�ാന തല�ി�ം ജി�ാ
തല�ി�ം �പീകരി�വാൻ േവ�ി
ബി.എസ ്.എൻ.എൽ, െകാ�ിൻ �ണിേവഴ് സി�ി
ഓഫ ് സയൻസ ് ആൻഡ ് െടേ�ാളജി (CUSAT),
ഇ��ൻ ഇൻ�ി�� ് ഓഫ ് ഇൻഫർേമഷൻ െടേ�ാളജി
(IIIT), നാഷണൽ േഫാറൻസിക ് സയൻസ ്
�ണിേവഴ് സി�ി (NFSU) എ�ീ ഏജൻസിക�മായി
േചർ� ് സമ�മായ പരിശീലന പരിപാടികൾ നട�ി

വ��. േപാലീസിെ� ക���ർ െന� ് വർ� ്
�ര�ിതമാ��തിനായി േഫാർ�ി ൈ��്  േസാ�്
െവയർ ഉപേയാഗി��� ്. �ടാെത മിനി�ി ഓഫ ്
േഹാം അേഫ�ിെ� കീഴി�� ഇൻഡ�ൻ ൈസബർ
ൈ�ം േകാ-ഓർഡിേനഷൻ െസ�ർ, മിനി�ി ഓഫ ്
ഇലേ�ാണിക ് & ഇൻഫർേമഷൻ െടേ�ാളജി� ്
കീഴി�� ക���ർ എമർജൻസി െറേ�ാൺസ ് ടീം
എ�ിവ�െട നിർേ�ശ��ം ഹാ�ിംഗിെന
ഫല�ദമായി േനരിടാൻ ഉപേയാഗെ����� ്.

(സി) ഇ�ര�ി�� ൈസബർ അ�ാ�കൾ
തട��തി�ം െവബൈ്സ�കൾ
സംര�ി��തി�ം മ� ്ഔേദ�ാഗിക
ഏജൻസിക�െട സഹകരണം സം�ാന

േപാലീസിന ്ലഭ�മാ�ാൻ വിവര സാേ�തികവിദ�ാ
വ��ിന ്കഴി�ി�േ�ാ; വ��മാ�േമാ;

(സി) ൈസബർ അ�ാ�കൾ തട��തി�ം
െവബൈ്സ�കൾ സംര�ി��തി�മായി
േകരള�ിെല മ� ് ഔേദ�ാഗിക ഏജൻസികളായ
െസ�ർ േഫാർ ഡവല�െ്മ�്  ഓഫ ് അഡ�ാൻസഡ് ്
ക���ിംഗ്  (C-DAC), ക���ർ എമർജൻസി
െറേ�ാൺസ ് ടിം േകരള (CERT-K), േകരള േ�� ്
ഇലേ�ാണിക ് ഡവല�െ്മ�്  േകാർ�േറഷൻ
(KELTRON) എ�ീ ഏജൻസിക�െട സഹകരണം
സം�ാന േപാലീസിന ് ലഭ�മാ��തിന ് വിവര
സാേ�തികവിദ�ാ വക�ിന ് കഴി�ി�� ്. ക���ർ
എമർജൻസി െറേ�ാൺസ ് ടിം േകരള(CERT-K)-
�മായി നിര�ര സ�ർ�ം �ലർ�ിയാണ ്
ൈസബർ ഓ�േറഷൻ ആ�ാന� ് �വർ�ി�

വ�� ൈസബർ െസക�രി�ി െഡ� ് �ഖാ�ിരം
ചീഫ ് ഇൻഫർ േമഷൻ െസക�രി�ി ഓഫീസർ (CISO)
നടപടികൾ സ�ീകരി� വ��ത ്. ക���ർ
എമർജൻസി െറേ�ാൺസ ് ടീം േകരള (CERT-K)
േക� ഏജൻസികളായ ഇ��ൻ ൈസബർ ൈ�ം
േകാർഡിേനഷൻ െസ�ർ (ICCCC), നാഷണൽ
ൈസബർ േകാർഡിേനഷൻ െസ�ർ (NCCC),
നാഷണൽ �ി�ി�ൽ ഇൻഫർേമഷൻ
ഇ൯ൻ�ാ�കച്ർ െ�ാ��ൻ െസ�ർ (NCIIPC),
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ൈസബർ സ��താ േക�ം, ക���൪ എമർജൻസി
െറേ�ാൺസ ് ടിം ഇ�� (CERT-IN)
എ�ിവ�മായി നിര�ര സ�ർ�ം
�ലർ�ിെകാ� ് ൈസബർ �ര��മായി
ബ�െ�� വിഷയ�ളിൽ സം�ാന േപാലീസ ്
ഉൾെ�െട�� വക�കൾ� ് സഹായ
സഹകരണ�ൾ എ�ി� നൽ�ക�ം അവ�മായി
േചർ� �വർ�ി�ക�ം െച��� ്.

(ഡി) സം�ാന ൈസബർ േപാലീസിന ്അത�ാ�നിക
സാേ�തികവിദ�യിൽ ആവശ�മായ പരിശീലനം
നൽകാൻ നടപടി സ�ീകരി�േമാ?

(ഡി) സം�ാന� ് േപാലീസ ് ഉേദ�ാഗ�ർ� ്
ൈസബർ െസക�രി�ി, ഡാർ� ് െവബ ് �ട�ിയ
വിഷയ�ളിൽ പരിശീലനം നൽകി വ���ം,
െതരെ���െ�� േസനാംഗ�ൾ� ് െസ�ർ
േഫാർ ഡവല�െ്മ�്  ഓഫ ് അഡ�ാൻസഡ് ്
ക���ിംഗ്  (C-DAC), േകരള േപാലീസ ് അ�ാദമി
(KEPA), െസ�ർ േഫാർ ഡവല�െ്മ�്  ഓഫ ്
ഇേമജിംഗ്  െ�യിനിംഗ്  െസ�ർ (C-DIT), െസൻ�ൽ
ഡി��ീവ ് െ�യിനിംഗ്  ഇൻ�ി�� ് (CDTI),
നാഷണൽ ൈ�ം റിേ�ാർഡ ്സ ് ബ�േറാ (NCRB),
നാഷണൽ ൈസബർ ൈ�ം െ�യിനിംഗ്  െസ�ർ
(CyTrain), ൈസബർ ൈ�ം ഇൻെവ�ിേഗഷൻ
െ�യിനിംഗ്  & റിസർ� ് (CCITR) ബാം�ർ,
നാഷണൽ െട�ി�ൽ & റിസർ� ്
ഓർ�ൈനേസഷൻ (NTRO) ന�െഡൽഹി എ�ി
വിട�ളിൽ അയ� ് �േത�ക പരിശീലനം നൽകി
വ��. �ടാെത േപാലീസ ് െ��ിംഗ് േകാേളജിൽ
Tracking of Cyber Crime and Empowering the
Cyber Arms of Kerala Police എെ�ാ�
പരിശീലന പരിപാടി നട� ് വ��� ്. ൈസബർ
െസക�രി�ി, എ�ി�ൽ ഹാ�ിംഗ് , െന� ് വർ� ്
�ര�, റി� ് മാേനജെ്മ�് , ഡിജി�ൽ േഫാറൻസിക ്
�ട�ിയ േമഖലകളിൽ സാേ�തിക വശം
െമ�െ����തി�ം, ഓൺൈലൻ സാ��ിക

���ത��ൾ തട��തി�ം ��തായി േപാലീസ ്
ആ�ാനം േക�മാ�ി ൈസബർ ഡിവിഷൻ
(ൈസബർ ഓ�േറഷൻ, റിസർ� ് അനാലിസിസ ്
�ണി�)് ആരംഭി�ി���ം, സം�ാന� ്
ൈസബർ ���ത��ൾ തടയാൻ എ�ാ േപാലീസ ്
ജി�കളി�ം (ക�ർ �റൽ ഒഴിെക) ൈസബർ
േപാലീസ ് േ�ഷൻ �പീകരി�ി���ം ടി
�ണി�കളിൽ സാേ�തിക പരി�ാന��

ഉേദ�ാഗ�െര നിയമി�ി���മാണ ്. �ടാെത
േപാലീസ ് സ ്േ�ഷൻ തല�ിൽ േകസ ്
അേന�ഷണ�ിന ് അടിയ�ിര സഹായം
ലഭ�മാ��തിനായി 3 േപാലീ�കാർ ഉൾെ��
ൈസബർ േഫാറൻസിക ് ടീം �പീകരി� ് അവർ� ്
പരിശീലനം നൽകിയി���മാണ ്. സം�ാന
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േപാലീസ ് േസനയിെല 25 േപാലീസ ്
ഉേദ�ാഗ�ർ� ് ഡാർ� ് െവബ ് േമഖലയി�ം, 75
േപാലീസ ് ഉേദ�ാഗ�ർ� ് ൈസബർ െസക�രി�ി
േമഖലയി�ം, 50 േപാലീസ ് ഉേദ�ാഗ�ർ� ് �ിപേ്�ാ
കറൻസിയി�ം ��ഖ ഏജൻസികൾ �ഖാ�രം
അത�ാ�നിക പരിശീലനം നൽകിയി���ം,
ഗവൺെമ�്  ഓഫ ് ഇ���െട നിർേ�ശാ�സരണം
സം�ാന േപാലീസിൽ നി�ം തിരെ���െ��

20 സബ ് ഇൻെ��ർമാെര ഉൾെ���ി ൈസബർ
കമാൻേഡാ വിഭാഗം �പീകരി�ി���മാണ ്. ഇത ്
�ടാെത സം�ാന േപാലീസ ് േസനയിെല 360
ഓഫീസർമാ൪ ഉൾെ�െട 860 േപാലീസ ്
ഉേദ�ാഗ�൪ ൈസബർ ���ത��ൾ
അേന�ഷി�വാ�ം തട�വാ�ം േവ�ി��
അടി�ാന പരിശീലനം
�ർ�ിയാ�ിയി���മാണ ്.

െസ�ൻ ഓഫീസർ


